
فند غیرعامل اصول و مبانی پدا



دتعریف تهدی

ز حمله وي تهدید در اصطلاح عام یعني ترساندن طرف مقابل جهت جلوگيري ا
.و یا حصول به یك هدف از قبل پيش بيني شده مي باشد

ز طرف زماني كه ا. تهدید قبل از انجام كاري از طرف مقابل صورت مي پذیرد
دید یك به عبارتي ته. ي صورت پذیرد تهاجم ناميده مي شودیمقابل حمله ها
. مي باشدتهاجم بالقوه 

 آسيب پذیري  :
فاده از آن مي عبارت است از نقصان، عيب و یا قابليتي در سيستم كه سوء است

اي تاثير دارعوامل . بياندازدتواند امنيت، ایمني و یا پایداري آن را به مخاطره 
عوامل داخلي–منفي از درون 



زیکاهش آسیب پذی

نیروی انسانی

تجهیزات

تاسیسات

سرمایه

ساختمان

شریان

اسناد



روش اعمال پیآمدتقسیم بندی تهدیدبراساس

جنگ نظامی-سختتهدیدات

-یسیتهدیدات الکترومغناط-اقدامات اطلاعاتی وامنیتی-نیمه سخت تهددات 
بمب های گرافیتی

....رسانه ای و–اقتصادی -سیاسی-فرهنگی-نرمتهدیدات 
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:هاجنگبندیطبقه/تهدیداتشناخت



رویکرد های نوین 
تهدیدات



تهدیدات سخت

ات نظریه عملی
تاثیر محور

مه بکار گیری ه
مولفه های 

قدرت

ره تمرکز بر گ
های اساسی

حرکت به سمت
کاهش قدرت 

ری سخت و بکارگی
قدرت نرم



مردم محور

جنگ 
روایت ها 
و ایده ها

د جنگ ض
یامنیت

جنگ 
جنگ نرم

بی 
قاعده

جنگ 
اقتصادی



تهدیدات 
یهفناوری پا

پرتوی

یزیست

اییشیمی

ریسایب

یسالکترومغناط

یسیگنال

سنجش 
ازراه دور



عاتیو مراکز اطلازیر ساختها و شخصیتهااطلاعاتی
رتتجا-سیستم پولی و بانکی اقتصادی

زیر ساختها–نخبگان–مردم امنیتی
کشاورزی –دام –آب–غذا بیولوژیکی

رایانه شبکه های–سامانه های بانکی سایبری
ای

و خارجیدیپلماسی داخلیسیاسی
نهضت تولید علم و فناوریعلم و فناوری

زیر ساخت های صنعتیصنعت و انرژی

و نگرش هاعقاید–باورها یو اجتماعفرهنگی



گونه شناسیتقسیم بندی تهدید براساس

...و-شرارت-براندازی: تهدیدات داخلی 

...تجاوز با منشاء خارجی به کشور و: تهدیدات خارجی 

...وآتشفشان-زلزله-سیل-طوفان : طبیعی 

...و درگیری وجنگ-بلایای صنعتی: غیرطبیعی 

تهدیدات 



تهدیدات 

مهمترین اهداف احتمالی دشمن

اهداف نظـامی و مراکز پشتیبـانی مراکز فرماندهی و تصمیم گیری 

صنـایع مـادر وتأسیسات زیربنـائی منابع ومراکز تولید وانتقال انرژی

تأسیسات تأمین،ذخیره وانتقـال آب فــرودگــاهــهــا و  بـــنـــادر

انبـارهای اصـلـی مـواد حیـاتـی مراکز اطلاع رسـانی ومخـابـرات

مراکـز جمعیتـی  و پنـاهـگـاههـا ایستگـاهها و شریانهای مواصـلاتی



سطوح 

تهدید

ملی

محلیاستانی



سطوح تهدیدات

:تمركز روي اهداف حياتي و حساس
انهدام سيستمهاي فرماندهي 

راتژیكحمله به مراكز هسته اي و توليد تسليحات است
حمله به مراكز تحقيق و توسعه 

رل كشور ایجاد اختلال در نظام ارتباطات  و فرماندهي كنت

عالی و راهبردیسطح

:تمركز روي اهداف خيلي مهم 
مراكز اقتصادي منطقه اي

مراكز دفاعي منطقه اي
مراكز ارتباطات منطقه اي

سطح عملیاتی

مراكز نظامي
مراكز شهري 

مراكز ارتباطي 
مراكز صدا و سيما

کیسطح اجرایی و تاکتی



 سابقه و مصادیق مشابه وجود
 آسیب پذیری زیرساخت های کشور در برابر تهدید
 راهبردی بودن اهداف موردنظر
 میزان تأثیرگذاری تهدید بر امنیت ملی
 بودن اجرای سناریو برای کاربران کم خطر
 امکان گریز از موانع قانونی
 گسترده بودن اهداف
 میزان خسارت های اقتصادی ناشی از وقوع حمله
میزان تأثیرات جانبی ناشی از تهدید نظیر جنبه های روانی و اجتماعی
قابلیت پنهان بودن حمله

داتتهدیشاخص های مربوط به احتمال وقوع و میزان تأثیرگذاری 



پدافند 
پرتوي

م پدافند مرد
محور

پدافندعمومي
و آمادگي


